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Основи безпеки для дітей, батьків та
навчальних закладів

Правила безпеки в інтернеті

Для дітей

Ніколи не розповідай про себе незнайомим людям в інтернеті: де живеш та
навчаєшся, свій номер телефону. Не розповідай де живуть твої батьки та їх номери
телефонів теж не кажи.
Завжди питай у батьків про незрозумілі речі які ти зустрічаєш в інтернеті. Вони
розкажу, що можна, а що ні.
Ніколи не відповідай на повідомлення незнайомців в інтернеті та не відправляй їм
повідомлень та SMS. Якщо незнайома людина пропонує зустрітися чи пише образливі
повідомлення - відразу розкажи батькам.
Якщо ти знайшов картинку, відео, музику чи гру і щоб завантажити її тебе просять
відправити SMS - не роби цього! Ти можеш втратити гроші, які можна витратити на
щось інше.
Якщо Ти реєструєшся на сайті, в соціальній мережі чи пошті. Придумай складний
пароль (в ньому повинні бути великі та маленькі літери, цифри та розділові знаки - якщо
це можливо). Пам'ятай свій пароль не можна казати нікому!

Поради для батьків

Проведіть з дітьми роз'яснювальну бесіду - про небезпеки в інтернеті.1.
Встановіть на комп'ютер антивірус - вони є не тільки платні, але й безкоштовні. Одначе2.
захищають не набагато гірше.
Слідкуйте за тим, що ваша дитина викладає в інтернет (фото,відео, музику). Так в3.
інтернет можуть потрапити речі, що компрометують вас чи ваших дітей.
Звертайте увагу про що та як спілкується ваша дитина, чи не загрожує їй таке4.
спілкування.
Зверніть увагу на вік вашої дити в соціальних мережах, діти можуть приховувати свій5.
реальний вік і так отримувати доступ до небажаних матеріалів.
Звертайте увагу на те які сайти відвідує ваша дитина, чому вона це робить? Можливо ви6.
знайдете час та проведете його з дітьми більш цікаво?
Не давайте дітям даних своїх карток, якщо з вашого рахунку списались гроші перевірте7.
до яких телефонів чи акаунтів ваш рахунок прив'язаний.
Встановіть батьківський контроль на ваш комп'ютер, планшети дітей чи їх ноутбуки.8.
Якщо ви не маєте змоги встановити батьківський контроль скористайтесь DNS9.
серверами, для обмеження небажаних сайтів.
Впевніться, що ваш навчальний заклад теж дбає про безпеку дітей.10.

Поради з безпечної роботи в інтернеті

Складний пароль. При реєстрації на сайтах, пошті чи в соціальних мережах придумуйте
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складний пароль. Для кожного сайту пароль повинен бути свій. Складний пароль повинен
містити великі та маленькі букви, цифри, символи та мати довжину не менше шести
символів. Більше читайте на сторінці Надійний пароль.
Якщо вам щось не зрозуміло - запитайте. Краще запитати ніж потрапити в халепу.
Всього знати не можна - тому не варто соромитись.
Особиста інформація. Не варто усім повідомляти конфіденційні речі: Свою адресу,
номер особистого телефону, номери телефонів близьких, інформацію для покупок в
інтернеті.
Не відправляйте SMS - зараз це найпоширеніший спосіб виманити гроші, оплата через
SMS явище рідкісне тому не варто ризикувати.
Не забудьте вийти. При використанні чужих чи публічних комп'ютерів, телефонів чи
планшетів - не забудьте вийти з свого профілю (сайту, пошти, скайпу, інтернет банкінгу
тощо). Інакше хтось інший зможе робити все, що завгодно від вашого імені.
Обережно незнайомці. Люди в інтернеті можуть видавати себе за кого завгодно, по той
бік екрану може бути як порядна людина так і шахрай зі стажем. Не вірте усьому підряд.
Безкоштовний інтернет. При використанні такого інтернету не робіть ніяких покупок,
бажано не перевіряти пошту та не використовувати онлайн банкінг. Злочинці можуть
поцупити ваші паролі та платіжні дані (і гроші також).
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